
Deskrypcja filmu

Film  rozpoczyna  sekwencja,  w  której  z  lewej  strony  ekranu  pokazany  jest  zdjęcie
stojącego żołnierza, który celuje z broni automatycznej długiej. W kolejnym ujęciu zostaje
dołączone w środku ekranu kolejne zdjęcie, tym razem idącego w kłębach dymu żołnierza.
Następnie pojawia się trzecie zdjęcie, po prawej stronie ekranu, czarnej sylwetki żołnierza
na  szarym tle,  po  czym zdjęcie  z  lewej  i  prawej  strony  ekranu  zostają  schowane za
zdjęciem środkowym i pojawia się napis na czarnym tle” Oszustwo na Amerykańskiego

Żołnierza”.

Kolejna sekwencja filmu rozpoczyna się pokazaniem zdjęcia chłopca w wieku około 10 -
13 lat, który siedzi przy oknie, zasłaniając jedno oko ręką. Na czarno – białym zdjęciu jest

czerwony napis „Hejt”.

Następnie pojawia się ujęcie, w którym na pierwszym planie widoczna jest młoda kobieta,
która w prawej w ręce trzyma kubek ze słomką przystawioną do ust,  a w drugiej  ręce
trzyma telefon. Dziewczyna, pijąc, spogląda na ekran telefonu. W oddali widać „rozmyte”
wnętrze  lokalu.  Na  kolorowym  zdjęciu,  najpierw  pojawia  się  biały  napis” Fałszywe”,
a następnie czerwony  „Sms-y”. Po chwili zdjęcie zostaje zamienione w czarno białe, na

którym ukazują się pisane w rzędach słowa „Oszustwa” w kolorze czerwonym i białym.

Po zakończeniu tej sentencji  przez krótką chwilę widzimy różne ikonki, a następnie na
ekranie pojawia się lewa dłoń osoby z kartą bankomatową. Obok widoczna jest klawiatura
komputera oraz monitor. Po chwili po lewej stronie pojawia się napis SALE a w górnej
części na czarnym tle biało  — czerwony napis  „Oszustwa przy zakupach w internecie”
oraz zdjęcia kar bankomatowych.

Na kolejnym zdjęciu widoczny jest stojący na drodze, starszy mężczyzna, który podpiera
się  drewnianym  kołkiem.  Widoczny  jest  także  biały  napis  „Oszustwo  na  wnuczka”.
Po  chwili  pod  napis  zostało  podłożone  czerwone  tło,  a  także  zdjęcie  przedstawiające
starszego mężczyznę oraz siedzącego obok niego młodego chłopaka, prawdopodobnie
dziadka i  wnuczka.  Następnie  pod napisem pojawiają  się  skrzyżowane dłonie  starszej
osoby.

Następnie ujęcie, to małe zdjęcia trzech osób na czarnym tle oraz kilkanaście napisów
w kolorze czerwonym „Co robić” rozmieszczonych w trzech pionowych kolumnach.

W  kolejnej  sentencji  na  białym  tle  widoczne  szare  cyfry  01  ułożone  przemiennie
w nieregularny sposób w kilku wierszach. Widać także narysowaną postać w kapturze,
która patrzy w komputer. Twarz tej osoby jest zasłonięta czerwonym paskiem, na którym
białą czcionką jest napisane: „Jak nie dać się oszukać”.

Kadrom przez cały czas towarzyszą dynamiczne głośne dźwięki.

Kolejny  kadr  rozpoczyna się  od  wyłączenia  dźwięku i  pojawienia  się  czarnego tła,  na
którym pojawia się napis odczytany przez lektora:

Co to znaczy wyłudzanie pieniędzy w internecie?



Policjant  odpowiada  „Najbardziej  popularnymi  przestępstwami  internetowymi,  które
pojawiły  się  w  ostatnim  czasie,  są  oszustwa  wobec  użytkowników  różnych  serwisów
ogłoszeniowych.  Chociaż  scenariusze  mogą  się  różnić  i  są  ciągle  modyfikowane,
to schemat, według którego działają przestępcy, pozostaje podobny: oszuści kontaktują
się w sprawie zakupu przedmiotów wystawionych na sprzedaż na portalach internetowych,
aplikacjach, wykorzystując do tego różnego rodzaju komunikatory.  Następnie proponują
sfinalizowanie transakcji z wykorzystaniem usługi płatności, świadczonej przez portal. Jeśli
sprzedawca  się  zgodzi,  wysyłają  spreparowany  link,  który  swoją  szatą  graficzną,
przypomina jakiś określony portal, ale zawiera fałszywy formularz płatności.  Na fałszywej
stronie ofiara jest nakłaniana do podania szczegółowych danych karty płatniczej w celu
rzekomego odebrania opłaty  za  wystawiony przedmiot.   Finalnie  kończy się  kradzieżą
danych  karty  kredytowej   i  wyłudzeniem  środków  finansowych,  nieświadomego
użytkownika.

Następnie lektor czyta pytanie „Jak uniknąć oszustwa?

 Policjant odpowiada, jednocześnie pojawia się tekst pisany:

1. Czytaj opinie o sprzedającym/kupującym.

2. Miej ograniczone zaufanie do potencjalnych kontrahentów.

3. Zachowaj szczególną ostrożność w serwisach ogłoszeniowych – dokładnie zapoznaj się
z zasadami bezpiecznych płatności danego portalu.

3. Rozliczaj się bezpośrednio przez dany portal.

4.  Uważaj  na  próby  nawiązania  kontaktu  poza  portalem,  np.  przez  komunikatory
i aplikacje.

5. Oszuści mogą podrobić stronę portalu aukcyjnego, dlatego zwracaj uwagę na adres

widoczny w przeglądarce.

6.  Zwróć  uwagę  na  poprawność  językową  strony,  na  której  przekazujesz  dane  karty,
fałszywe strony często zawierają błędy, są napisane niegramatycznie.

7. Czytaj SMS-y autoryzacyjne transakcje w banku.

W kolejnym ujęciu lektor zadaje pytanie: Co robić, gdy zostanę oszukany ?

Policjant mówi: „ Koniecznie skontaktuj się ze swoim Bankiem przez infolinię. Możesz od

ręki zastrzec swoją kartę w bankowości lub aplikacji swojego banku. Poinformuj Policję”.


